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АННОТАЦИЯ: Цель исследования: формирование концептуальной основы (принципов, состава 
и основных отношений) комплекса многофакторных моделей анализа угроз и рисков эконо-
мической безопасности на федеральном уровне для использования в составе информационной 
технологии Федеральной системы управления рисками (далее – ФСУР). 
Исследование базируется на использовании системного подхода. Кроме того, используется ме-
тодология концептуального проектирования, факторного моделирования, функционального 
моделирования сложных многоаспектных информационных технологий. Из методологии со-
циальных наук использована интерпретация комплекса, как функциональной целостности, 
внутри которой может осуществляться взаимодействие («диалог») ее элементов и подсистем. 
Предложена концептуальная модель комплекса инструментов моделирования для реализации 
информационной технологии ФСУР для оценки угроз и рисков, представляющей собой сово-
купность факторных моделей, в том числе различного иерархического уровня, и функциональ-
ных модулей для обработки информации и представления результатов, объединяемых для 
решения конкретных задач. Принципы формирования комплекса: единое онтологическое про-
странство, факторное моделирование, унифицированная среда моделирования, информации и 
знаний, блочность построения, открытость и гибкость. Предусмотрены средства для создания 
сценариев проведения анализа и сохранения типичных объектов и ситуаций, банк факторных 
моделей, средства создания факторных моделей. Результаты позволяют сформировать и науч-
но обосновать техническое задание на создание комплекса моделей в рассматриваемой пред-
метной области для реализации ФСУР первого этапа. 
Сформирован методологический подход к созданию комплекса факторных моделей, как функ-
циональной целостности, позволяющей решать множество задач анализа угроз и рисков в раз-
личных плоскостях и уровнях национальной экономики в рамках единой технологии обработ-
ки информации. 
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В настоящее время в России развернуты 
работы по созданию системы стратегиче-
ского анализа состояния экономической 
безопасности, противодействия вызовам и 
угрозам в экономической сфере, которая бы 
функционировала в регламентном режиме 

в соответствии с требованиями Федераль-
ного закона «О стратегическом планирова-
нии в Российской Федерации» (№ 172 ФЗ от 
28 июня 2014 г.), «Стратегией националь-
ной безопасности Российской Федерации» 
(Указ Президента России от 31 декабря ©

   
Д

.В
. Т

ро
ш

и
н

, 2
01

9 



ВОПРОСЫ  УПРАВЛЕНИЯ.  2019.  №2(38)                                                                                         Д.В. Трошин                    

39 

 

2015 г. № 683) и «Стратегией экономиче-
ской безопасности Российской Федерации 
на период до 2030 года» (Указ Президента 
России от 13 мая 2017 г. № 208). Сегодня 
это является одним из приоритетных на-
правлений обеспечения экономической 
безопасности и устойчивости к внешним и 
внутренним негативным воздействиям. 

Политические императивы воплощаются 
в практике, прежде всего, через создание 
Федеральной системы управления рисками 
(далее – ФСУР), которая, по замыслу, долж-
на представлять институционально-
организационную, программно-
техническую и информационную распреде-
ленную в пространстве и по субъектам 
управления систему, включающую в свою 
функциональную и организационную 
структуру ситуационные центры различной 
принадлежности и уровня [1, 2]. Для обра-
ботки потоков информации ФСУР должна 
опираться на методическое и модельное 
обеспечение, объединенное информацион-
ными технологиями. Учитывая сложность и 
многоаспектность объекта (экономика) и 
предмета (экономическая безопасность), 
ясно, что для обработки информации в 
ФСУР необходимо использовать различные 
модели, однако согласованные по входным 
и выходным параметрам, использующие 
общее информационное пространство, объ-
единенные общей логикой решения целе-
вых задач. Аналогов подобной системы в 
России нет. Нет прямых аналогов и в мире. 

Настоящее исследование ориентировано 
на создание комплекса инструментов моде-
лирования противодействия угрозам, а 
также на развитие идей и предложений по 
созданию ФСУР с обязательным использо-
ванием средств интерактивного моделиро-
вания воздействия вызовов и угроз, их ана-
лиза и оценки, выработки сценариев пре-
одоления вызовов и угроз с оценкой по-
следствий этих сценариев. 

Исследования по разработке концепту-
альной основы создания ФСУР показали, 
что для целей построения ФСУР на началь-
ном этапе, когда требуется адекватно отра-
зить предметную область в многообразии 
детерминирующих ее оснований, наиболее 
подходящей является факторная модель, 
реализуемая в виде когнитивного графа. 
Она способна отобразить всю совокупность 
причинных оснований состояния и дина-
мики объекта [3]. Под фактором здесь по-

нимается некое потенциальное либо акту-
альное детерминирующее воздействие, то 
есть воздействие обусловливающее, предо-
пределяющее, задающее характер и на-
правление того или иного процесса в объ-
екте, причина или причинный комплекс. 

В ходе предыдущих исследований полу-
чены пилотные варианты структур фак-
торных моделей макроэкономики в аспекте 
отражения основного содержания Страте-
гии экономической безопасности России в 
период до 2030 года, «Качество жизни» [4], 
«Финансово-банковская система и инвести-
ционный потенциал», «Потенциал откры-
той экономики» и некоторые другие. Опыт 
разработки и экспериментирования с эти-
ми моделями показал возможность, целесо-
образность и перспективность их компози-
ции, с одной стороны, и необходимость 
унификации средств разработки и исполь-
зования, с другой. В настоящей работе 
предлагается подход к созданию комплекса 
многофакторных моделей в рамках единой 
информационной технологии анализа эко-
номической безопасности. 

Под факторным анализом здесь понима-
ется методика комплексного, системного 
изучения и измерения воздействия факто-
ров на величину результативных показате-
лей. В общем случае можно выделить сле-
дующие основные этапы факторного ана-
лиза: постановка цели анализа, отбор и 
классификация факторов, моделирование 
взаимосвязей, расчет влияния факторов, 
работа с моделью, итоги и выводы. Фикса-
ция факторов и их взаимосвязи обеспечи-
вается с помощью структурной когнитив-
ной модели. 

В статье представлено описание ком-
плекса многофакторных моделей, объеди-
ненных в информационную технологию 
поддержки и принятия решений в сфере 
экономической безопасности, которая реа-
лизуется в программно-технической среде 
и предназначена для работы в автоматизи-
рованном режиме. 

Прежде всего, необходимо отметить, что 
данный комплекс полностью отвечает сле-
дующему пониманию смысла категории 
«комплекс». Комплекс – это не просто «со-
вокупность» или «система» моделей и ме-
тодик. Комплекс – это наиболее органиче-
ски функционально взаимоувязанный, мно-
госторонний и междисциплинарный в себе 
тип организации интеллектуальных инст-
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рументов, каковыми являются модели и 
методики. Этот подход к пониманию ком-
плексности в свое время разработан рос-
сийским философом, специалистом в облас-
ти методологии социальных наук Кутырё-
вым В. А. [5]. Он аргументированно обосно-
вывает, что «специфика комплекса в том, 
что он состоит из других систем, которые 
могут принадлежать к разным уровням ор-
ганизации реальности – физическому, био-
логическому, социальному, тогда как ком-
поненты закрытых и открытых целостно-
стей не выходят за рамки одного уровня», 
что «в определенном отношении компо-
ненты комплекса могут существовать неза-
висимо и объединены в нём не по субстра-
ту, а функционально. Их детерминация си-
туационна и задаётся решаемой задачей». 
Комплекс – это «новый тип целостности», 
«это целостность, внутри которой возмож-
но «сотрудничество», «диалог» различных 
факторов» [6, с. 7]. 

Под технологией здесь понимается не 
единообразный процесс, а совокупность 
функциональных модулей, которые могут в 
различных комбинациях объединяться в 
конкретную технологию, реализующую 
сценарий анализа конкретной ситуации. 
Выбор модулей определяется постановкой 
задачи и наличием исходных данных. При 
этом всегда соблюдается логика исследова-
ния и, следовательно, подключения тех или 
иных блоков (операций на «технологиче-
ском» языке) общей информационной тех-
нологии, смысловое ядро, которой должно 
прописываться в методике анализа кон-
кретных ситуаций угроз и рисков.  

Основные принципы формирования рас-
сматриваемого комплекса следующие: 
 факторные модели разрабатываются в 
едином онтологическом, понятийном про-
странстве, реализуя единую методологию 
анализа и оценки состояния экономической 
безопасности, использующую витальный 
подход; 
 факторная модель реализуется в виде 
когнитивного направленного графа, отра-
жающего структуру факторной модели; в 
узлах этого графа расположены факторы, 
включая рисковые события, угрозы, меры 
реагирования, уязвимости, а ребра нагру-
жены отношениями влияния одного факто-
ра на другой; состояния факторов изменя-
ются в зависимости от оказываемых на них 
воздействий и описываются одним показа-

телем или набором показателей; конечны-
ми вершинами графа являются целевые по-
казатели анализа ситуации, для которой 
построена факторная модель, т. е. это могут 
быть показатели состояния исследуемой 
социально-экономической системы или по-
казатели оценки риска (ущерба), который 
эта система претерпевает; 

 факторные модели разрабатываются 
с использованием одного и того же про-
граммно-инструментального средства для 
разработки факторных моделей в унифи-
цированной среде моделирования; 

 все модели разрабатываются в еди-
ном информационном и знаниевом про-
странстве; 

 комплекс построен в виде блочной 
структуры и является открытым с точки 
зрения возможности подключения к нему 
как вновь разработанных факторных и дру-
гих моделей, так и различных информаци-
онных баз, программно-инструментальных 
средств и модулей для обработки и пред-
ставления информации; 

 возможно построение и использова-
ние различных композиций факторных и 
других моделей, включая иерархические 
структуры, и сценариев проведения анали-
за; 

 отработка и сохранение типичных 
объектов, моделей и отношений для ис-
пользования при моделировании конкрет-
ных ситуаций анализа. 

Общая структура комплекса – основные 
информационные и программные блоки и 
наиболее важные взаимосвязи между бло-
ками – представлена на рисунке 1. 

В основе комплекса находятся базы дан-
ных и банки моделей, которые были описа-
ны в предыдущих исследованиях [1, 2]. Сле-
дует заметить, что база данных ФСУР не 
обязательно физически реализуется в про-
граммно-технической среде ФСУР. Здесь 
важно, что она функционально входит в 
рассматриваемую технологию анализа уг-
роз и рисков и экономической безопасности 
в целом. Физическое расположение основ-
ной её части, по-видимому, предполагается 
в системе ГАС «Управление» и в Федераль-
ной информационной системе стратегиче-
ского планирования (далее – ФИС СП). Банк 
информационных моделей отличается от 
базы данных ФСУР тем, что в первом со-
держится информация для описания типов 
факторов ущерба и данные об отношениях 
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между факторами ущерба, объект
действия и другими сущностями п
тики обеспечения безопасности, 

 

Рис 1. Комплекс многофактор
ности, ре
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максимальной степенью автоматизации 
обмена данными между этими блоками и 
блоками специальных средств. Для обеспе-
чения этого в системе управления техноло-
гией, построенной на комплексе моделей, 
должны быть предусмотрены специальные 
интерфейсные пользовательские над-
стройки, объединяющие специальные ин-
струменты с общими в органичное целое с 
точки зрения пользователя. 

Модули обработки информации предна-
значены для реализации технологий вери-
фикации, обработки и загрузки первичной 
информации из внешних источников, её 
трансляцию в блок баз данных и банк ин-
формационных моделей. Средства подго-
товки отчётов используются для автомати-
зации и стандартизации представления вы-
ходных результатов, конечных отчётов для 
лица, принимающего решения (далее – 
ЛПР), или вышестоящего ЛПР. Подготовка 
выходных результатов не обязательно ог-
раничивается заполнением выбранных или 
рекомендованных интерактивным под-
сказчиком шаблонов. В автоматизирован-
ном режиме, по усмотрению лица, готовя-
щего решение, может формироваться, как 
отчет полностью, так и лишь его основа. 

Средства обеспечения сценарной работы 
предполагают составление определённого 
сценария анализа, соответственно исполь-
зование в той или иной последовательно-
сти инструментальных средств, информа-
ции, средств коллективного отображения 
информации, выдачи справочного материа-
ла и подготовки отчётов, включая презен-
тации. Сценарии работы, главным образом, 
используются при групповой работе в усло-
виях ситуационного центра, когда исполь-
зованием технологии управляет специаль-
ный сценарист. Механизм и различные ас-
пекты сценарной работы в условиях ситуаци-
онного центра рассмотрены в работах [8, 9]. 

Предназначение элементов блока слу-
жебных модулей достаточно очевидно. Це-
лесообразно отметить только, что докумен-
тирование предполагает запись всех основ-
ных действий в процессе использования 
технологии, которые меняют информаци-
онное пространство и знаниевое простран-
ство, формируют новые и изменяют уже 
созданные модели, реализуют технологиче-
ский цикл с использованием нового набора 
данных, используют источники информа-
ции, включая экспертов. Кроме того, доку-

ментирование предполагает фиксацию и 
запоминание как обращений за санкциями 
на загрузку данных и моделей в базы дан-
ных и банки моделей, изменение моделей, 
привлечение экспертов, так и сами санкции 
уполномоченных должностных лиц. 

В описанном комплексе не предполага-
ется использование суперкомпьютеров. Од-
нако при моделировании экономики в це-
лом, в особенности при анализе эффектив-
ности мер и составление их комплексов на 
стратегическую перспективу потребность в 
суперкомпьютере может возникнуть. 
В этом случае потребуется специальные 
технологии обработки информации и про-
граммное обеспечение для управления ими. 
При этом пользователи, решающие с помо-
щью рассматриваемой технологии целевые 
задачи, не должны ощущать изменения в 
порядке проведения обработки информа-
ции (за исключение существенного ускоре-
ния, разумеется). 

Важно иметь в виду, что система распре-
деленных ситуационных центров является 
в настоящее время наиболее эффективной 
средой для одновременно творческого, ин-
формационно обеспеченного и оперативно-
го принятия решений [9]. При этом речь 
идёт сегодня не о выборе альтернатив из 
предложенных, а о генерации решения, 
причём самими управленцами, которым 
предстоит непосредственно участвовать в 
реализации этих (т. е. своих) решений и не-
сти за них ответственность. 

Для успешного развития ФСУР и форми-
рования современной культуры управле-
ния, разработки и принятия решений в со-
ответствии с постнеклассическим научным 
подходом важно иметь ввиду, что описан-
ные и созданные модели, а также предла-
гаемые к дальнейшей разработке должны 
служить не заменой человека-аналитика, а 
инструментом для рационально-творческого 
анализа ситуации и творческого создания 
решений человека-аналитика. С одной сторо-
ны, они должны быть понятны аналитику и 
иметь дружественный технологически удоб-
ный интерфейс, с другой – аналитики долж-
ны работать над совершенствованием своего 
подхода к методам, механизмам, технологиям 
исполнения функциональных обязанностей. 
В этой связи необходимо отметить и прин-
ципиальную важность создания базы дан-
ных и знаний, накопления прецедентов, 
процедур манипулирования информацией 
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и знаниями для поддержки структурирова-
ния знаний и представлений человека-
аналитика, его рационально-творческого 
осмысления ситуаций. 
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ABSTRACT: The purpose of the study is formation of a conceptual basis (the principles, structure and 
the main relations) of a complex of multiple-factor models of the analysis of threats and risks of eco-
nomic security at the federal level for use as a part of information technology of the Federal Risk Man-
agement System (further – FRMS). 
The research is based on the use of a system approach. Besides, the methodology of conceptual design, 
factorial modeling, and functional modeling of difficult multidimensional information technologies is 
used. As a part of the methodology of social sciences, interpretation of a complex as functional integri-
ty in which interaction ("dialogue") of its elements and subsystems can be carried out is used. 
The conceptual model of a complex of instruments of modeling for realization of the FRMS information 
technology for assessment of threats and risks representing a set of factorial models, including various 
hierarchical levels, and functional modules for information processing and representation of the re-
sults united for the solution of specific objectives is offered. Principles of the complex formation are 
the following: uniform ontologic space, factorial modeling, and the unified environment of modeling, 
information and knowledge, a modularity of construction, openness and flexibility. Means for creation 
of scenarios of carrying out the analysis and preservation of typical objects and situations, bank of fac-
torial models, tools for factorial models are provided. The results allow creating and scientifically 
proving the specification on creation of a complex of models in the considered subject domain for real-
ization of FRMS of the first stage. 
Methodological approach to creation of a complex of factorial models as the functional integrity allow-
ing to solve a set of problems of the analysis of threats and risks in various planes and levels of nation-
al economy within the uniform technology of information processing is created. 
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